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A.l. - Kanstliche Intelligenz im IRB-

Bereich

Bis vor wenigen Jahren war kinstliche Intelligenz (KI) ein aus Science-Fiction
Romanen bekannter Begriff und Machine Learning (ML) Algorithmen waren fir
den alltéglichen Einsatz noch nicht ausgereift genug. Insbesondere im
Risikobereich von Banken schien ihre Anwendung undenkbar. Folglich blieben seit
Einfihrung der Basler Vereinbarung revolutionare technologische Durchbriiche im
Internal Ratings-Based (IRB) Bereich des Kreditrisikomanagements aus. Doch die
exponentielle Verbesserung von Rechenleistung, Datenverfiigbarkeit und
Speicherkapazitdt hat Anwendung von KI/ML zur Auswertung von “Big Data”
ermoglicht und bisher nicht denkbare Moglichkeiten geschaffen. Es liegen nun
komplett neue Datenquellen und Auswertungsmdoglichkeiten zur Erkennung von
Mustern und Abhangigkeiten vor, die herkémmliche Regressionsmodelle kaum
nutzen konnen. Daten kdnnen in Zukunft mit Algorithmen ausgewertet werden

und ML ist auf dem Vormarsch die wegweisende Technologie zu werden.
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In den letzten Jahren lag der Fokus der Anwendung dabei vor allem auf Modellen
zur ldentifikation von Geldwésche- und Betrugsfallen sowie der Kunden- und

Transaktionsliberwachung und Clustering. Aber auch bei der Bestimmung des

Kreditrisikos bieten sich
Definition Machine Learnin - .
9 Anwendungsmdglichkeiten  von
Die EBA orientiert sich bei der Begriffsbestimmung
von Machine Learning an der Definition der IT-
Governance ISO/IEC 38505-1:2017 und beschreibt es ihrem im November 2021
als Prozess, der eher Algorithmen anstelle von

Machine Learning Algorithmen. In

prozeduraler Kodierung verwendet und es erschienen Diskussionspapier zu
ermdglicht, aus vorhandenen Daten zu lernen, um . . . q
zukiinftige Ergebnisse vorherzusagen. Machine Learning fiir IRB-Modelle

beschaftigt  sich die EBA

ausfihrlich mit den Fragenstellungen zu moglichen Anwendungen sowie

Problemen. In dem nun am 04. August 2023 erschienen Follow-Up zur Nutzung

von Machine Learning bei IRB-basierenden Modellen? gibt die EBA nun einen

Uberblick (iber die aktuell angewendeten Machine-Learning Algorithmen, die
damit einhergehenden Problematiken sowie den regulatorischen Hintergrund. In
diesem Artikel geben wir einen Uberblick tiber die im Follow-Up angesprochenen

Themen.

Regulatorischer Hintergrund

Neben den bereits bestehenden Regelwerken wie die Capital Requirements
Regulation (CRR) zur Anwendung von Modellen im Kreditrisiko sind in den letzten
Jahren verschiedene Regulatorien und Schriftwerke im Zusammenhang mit der
Anwendung von Kinstlicher Intelligenz und Machine Learning entstanden. So sind
in den letzten Jahren im Rahmen der EU-Datenstrategie neben der Allgemeine
Datenschutz-Verordnung der EU, dem Digital Service Act und dem Digital Marktes

Act, welche der Nutzung von Daten in ML-Modellen und Algorithmen regeln,

" EBAs: Discussion paper on machine learning for IRB models; EBA/DP/2021/04
2 EBAs: Machine Learning for IRB Models: Follow-Up Report form the consultation on the
Discussion paper on machine learning for IRB Models; EBA/REP/2023/28
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verabschiedet worden. Besonders bedeutend ist hierbei Artikel 9 der Datenschutz
Verordnung, welcher unter anderem den Schutz von personenbezogenen Daten
in der Verarbeitung fir die Kreditrisikomodellen bzw. die Verwendung von diesen

Daten zur Bestimmung der Kreditwiirdigkeit verbietet?.

Von besonderer Relevanz fiir die Anwendung von ML bei Kreditrisikomodellen ist
ebenfalls der im Jahr 2021 veroffentlichte Entwurf zur Erneuerung der Richtlinie
Uber Verbraucherkredite, welcher das Verbot zur Nutzung personenbezogener
Daten zur Bestimmung der individuellen Kreditwirdigkeit in Artikel 9 der EU-
DSGVO referenziert.

Ein weiteres bedeutendes regulatorisches Schriftstlick im Bereich Banking und Al
ist der européische Al Act, dessen erster Entwurf 2021 von der EU-Kommission
veroffentlicht wurde und sich aktuell in den Trilogverhandlungen befindet.
Besonderes Augenmerkt liegt hierbei auf den als ,Hochrisiko” klassifizierten
Anwendungsfallen von Machine Learning. In Recital 37 werden dabei Algorithmen
und Modelle zur Bestimmung der Kreditwirdigkeit als Hochrisikofalle klassifiziert,
da diese einen direkten Einfluss einer Person auf den Zugang zu finanziellen
Ressourcen, Wohnraum sowie Elektrizitat und Telekommunikation haben kéonnen
und auf Grund der Verwendung historischer Daten zu Diskriminierung fuhren

kénnen.

Neben diesen Schriften gibt es noch weitere Regularien und Papiere, die einen
Rahmen fir die Verwendung von kiinstlicher Intelligenz im Finanzsektor bilden.
Die nachfolgende Tabelle gibt einen Uberblick tiber diese regulatorischen Schriften

und deren Inhalt.

3 Vgl. Artikel 9 der EU-Verordnung 2016/679 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)
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Regulatorische Schreiben zu KI/ML im Risikomanagement

Regularie Inhalt

Artificial intelligence and machine learning in
financial services Market developments and
fi ial stability implications (2017, FSB)

EBA Report on BIG DATA and Advanced Analytics
(2020, EBA)

Gesetz iiber kiinstliche Intelligenz (2021, EU COM)

Big Data und kiinstliche Intelligenz: Prinzipien fiir
den Einsatz von Algorithmen in
Entscheidungsprozessen (2021, BAFIN)

Di: ion Paperon M
Models (2021, EBA)

hine Learning for IRB

Kiinstliche Intelligenzim Bankwesen (2022, VOB)

Machine Learning for IRB Models (2023, EBA)

Das Schreiben betont die Auswirkungen von KI/ML auf die
Finanzstabilitdt und definiert wichtige Begriffe in diesem
Zusammenhang.

Die EBA definiert die Vertrauensprinzipien, die beim Einsatz
von KI/ML beachtet werden miissen. Des Weiteren werden
die Haupteinsatzfelder von Al/MLund prozessuale Schritte
(wie technische Infrastruktur sowie Organisation &
Governance) diskutiert.

Das Schreiben zielt auf eine Harmonisierung tiber alle EU-
Mérkte hinweg ab. Ein Schwerpunkt liegt auf Hochrisiko-KI-
Systemen und Verhaltenskodizes.

Die BaFin betont die Notwendigkeit, Beschaftigte abhéngig
vom Risikogehaltin die Interpretation und Verwertung
algorithmischer Ergebnisse sowie in Entscheidungsprozesse
einzubinden.

Initial diskutiert die EBA mit dieser Regularie die konkrete
Maglichkeit KI/ML im IRB-Bereich einzusetzen.

Ein Schwerpunkt liegt u.a. in der Vermeidungvon zu
komplexen bzw. nicht mehr nachvollziehbaren Algorithmen
(,,Black-Box“-Modelle).

Das Schreiben sagt, dass die bestehenden
Risikomanagement-Systeme bereits viele Anforderungen, die
fiir den Einsatz von KI- und ML-Technologien notwendigsind,
erfiillen. Des Weiteren wird die Notwendigkeit der Steuerung
von KI-Risiken betont.

Dieses Schreiben ist eine Fortfiihrung des Schreibens
Discussion Paper on Machine Learning for IRB Models (2021,
EBA). Die EBA spricht Herausforderungen bei der Verwendung
von KI/ML im IRB-Bereich an. Unter anderem:

- Komplexitat

- Fehlendes Know-How

- Overfitting

- Datensqualitatsprobleme

Abbildung 1: ML im Bankbereich - regulatorische Schriften im Zeitverlauf

Machine Learning als Anwendung im Finanzwesen und

IRB-Ansatz

Neben den bereits genutzten Anwendungen von Machine Learning im Fall von

Geldwasche und Betrugsfallen, bieten sich auch im Kreditrisikobereich

Einsatzmoglichkeiten. Laut dem [IF-Bericht von 2019 wird Machine Learning am

haufigsten im Bereich der Kreditentscheidung und Preisgestaltung eingesetzt,

gefolgt von der Kreditiberwachung sowie der Neuordnung und
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Wiederherstellung von Forderungen. Bisweilen war man beim Einsatz von Machine
Learning in regulatorischen Bereichen, in denen der Eigenkapitalbedarf ermittelt
wird (wie im Kreditrisiko), sowie bei Stresstests und Ruckstellungen sehr zdgerlich.
Allerdings koénnen ML-Modelle einen entscheidenden Mehrwert in Punkto

Genauigkeit von IRB-Risikobewertungen darstellen.

Im Rahmen eines Forschungsworkshop der EBA zum Thema neue Technologien

im Bankensektor wurde das Papier ,Understanding the performance of machine

learning models to predict credit default: a novel approach for supervisory

evaluation” der Forscher Alonso und Carbé der Banco de Espafia vorgestellt. In
dem Schreiben wurden unter Verwendung eines Datensatzes einer spanischen
GroBbank verschiedene Machine Learning Modelle hinsichtlich ihrer Genauigkeit
zur Vorhersage von Kreditausfallen evaluiert. Zu den Modellen gehéren neben den
Ublicherweise verwendeten logistischen Regressionen, Lasslo-Penalized Logistic
Regression, Classification And Regression Tree (CART), Random Forest, XGBoost
sowie Deep Neural Networks. Das Ergebnis zeigt, dass insbesondere XGBoost und
Random  Forest das herkdmmliche Logit-Modell  hinsichtlich  ihrer
Prognosegenauigkeit schlagen. Des Weiteren wird in der Studie die Auswirkung
der Verwendung von ML-Modellen auf das 6konomische Kapital untersucht. Das
Resultat zeigt, dass Einsparungen von bis zu 17% der regulatorischen

Kapitalanforderungen maglich sind.
Anwendung im IRB-Bereich

ML-Modelle kénnen einen entscheidenden Mehrwert in Punkto Genauigkeit von
Risikobewertungen darstellen. Des Weiteren konnten Institute, die auf ML-
Techniken zuriickgreifen 6konomisches Kapital einsparen. Gerade die Genauigkeit
hinsichtlich der Risikobewertung ist einer der Eckpfeiler der Basel Vereinbarung,
der sich in der CRR und anderen regulatorischen Schreiben widerspiegelt. Trotz
der aktuellen Herausforderungen hat ML groBes Potential im IRB-Bereich
Anwendung zu finden. ML koénnte in den verschiedensten IRB-Bereichen

Anwendung finden.
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Insbesondere im Kontext des Kreditrisikos haben ML-Modelle das Potenzial, die
Vorhersagegenauigkeit von Kreditausféllen zu verbessern. Laut der EBA-Guideline
(EBA/REP/2023/28) zeigen Ruckmeldungen aus Industriekonsultationen, dass
Finanzinstitutionen ML-Techniken in bestimmten Bereichen der Modellierung
nach dem IRB-Ansatz einsetzen. Ein Hauptaugenmerk liegt dabei aktuell bei der
Schéatzung der Wahrscheinlichkeit von Ausfallereignissen (Probability of Default
PD). Diese Techniken bieten eine Mdglichkeit, die Risikobewertung innerhalb des
PD-Modells zu verfeinern und zu differenzieren. Vor dem Hintergrund der
aktuellen Datenlagen kommen Machine Learning Methoden dabei zu einem
groBen Teil bei der Risikodifferenzierung zum Einsatz. Zur Bestimmung der
Risikofaktoren eigenen sich dabei besonders gut Random Forest und Gradient

Booster Tree Techniken.

Ebenfalls werden aber bereits Machine Learning Techniken zur Bestimmung von
Loss given Default (LGD), Exposure at Default (EAD), Expected Loss Best Estimate
(ELBE), Credit Conversion Factor (CCF) und in einem Fall Expected Credit Loss (ECL)
verwendet. Dabei lassen sich vor allem Clustering oder Textminingverfahren zur
Analyse  und  Auswahl der relevanten Eingabedaten sowie  zur
Datenvervollstdndigung und Behandlung unstrukturierter Daten bei PD- und LGD-
Modellen nutzen. Im Rahmen der Bewertung des Exposures bzw. dem Scoring
kdnnen ML Algorithmen besonders bei nicht-linearen Zusammenhangen zur
Robustheitsanalyse, Performanceverbesserung sowie der Analyse alternativer
Ansatze (vgl. CRR Artikel 190 (2)) genutzt werden. Dabei bietet es sich vielleicht
gerade in der Einfihrungsphase an mit Hilfe von Machine Learning Verfahren die
Parameter der aktuell verwendeten Modelle zu priifen und gegebenenfalls Fehler

zu identifizieren.

Zu guter Letzt lassen sich Machine Learning Algorithmen auch zur Evaluation von
Immobilienwerten einsetzen. Diese spielen eine wichtige Rolle im Rahmen der
Sicherheitswertbestimmung bei der Kreditvergabe und auch Gber den gesamten

Lebenszyklus des Kredites hinweg. Selbstversténdlich lasst sich auch der Wert
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anderer Sicherheiten mit Hilfe von Machine Learning Algorithmen bestimmen z.B.

der Wert von Fahrzeugen oder der Wert von Schiffen oder Flugzeugen.

Abbildung 2 veranschaulicht Anwendungsbeispiele von ML im Risikobereich von

Banken.

@ FINBRIDGE

Anwendungsfelder von ML im Risikobereich

Aspekt Anwendungsmoglickeit

* ML-Techniken zur Validierung von IRB-Modellen
Modellvalidierung + Benchmark-Modelle zur Uberpriifung von bestehenden Modellen
(in Erganzung zu verwendeten Verfahren)

* ML-Techniken zur Datensammlung und -aufbereitung
Datenaufbereitung * Bereinigung von Eingangsdaten
* Tools zur Prifung der Datenqualitat

Parameterwahl * ML-Techniken zur Identifikation der modellrelevanten Parameter
Schéatzung von PD-Parametern
LGD-Schatzungen

Parameterschatzung im Exposure at Default (EAD)

Kreditrisikomanagement Expected Loss Beyond Expectation (ELBE)
Credit Conversion Factor (CCF)

Expected Credit Loss (ECL)

Abbildung 2: Anwendungsfelder von ML im Risikobereich

Herausforderungen bei KI/ML-Implementierung

Wéhrend sich mit Machine Learning Verfahren die oftmals vorhandenen grof3en
Datenmengen effektiv struktiveren und analysieren lassen, geht mit diesen oftmals
eine groBe Komplexitat einher. Da im Rahmen der bestehenden Regulatorik eine
vollstandige Erklarbar- sowie Dokumentierbarkeit des Modells notwendig ist, ist
die Anwendung von ML Algorithmen gegenlber diesen Kriterien und

Herausforderungen zu bewerten.
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Statistische Probleme und Overfitting

Bei Overfitting optimiert das ML-Verfahren zwar den Fit eines Modells innerhalb
eines gegebenen Trainingsdatensatzes, das Modell spiegelt aber nicht mehr den
tatsachlichen Zusammenhang wider. Es werden dabei ggf. Variablen oder
Parameter in ein Modell aufgenommen, die eigentlich in der Grundgesamtheit
keinen Einfluss haben, aber durch den Zufallseffekt in einer bestimmten Stichprobe
den Fit verbessern. Vor diesem Hintergrund spricht man im ML-Bereich bei
Overfitting auch davon, dass ein Modell zu stark auf einen bestimmten Datensatz
trainiert ist. Demgegeniber steht Underfitting, also wenn ein Modell zu wenig auf
einen Datensatz trainiert ist. Es ist in diesem Zusammenhang wichtig den richtigen
Trade-Off zu finden.

Die CRR erwdhnt in diesem Zusammenhang, dass dies damit verbunden ist, dass
innerhalb einer Entwicklungsstichprobe optimiert wird. Dies flhrt zu einer guten
Performance innerhalb der Entwicklungsstichprobe Iasst sich aber moglicherweise
nicht auf die Grundgesamtheit Ubertragen. Um Overfitting zu verhindern,
empfehlen sich Leistungsfahigkeitstests auBerhalb des Beobachtungszeitraums
(out-of-time) und auBerhalb der Stichprobe (out-of-sample) (175(4)(b) CRR).

Herausforderungen beim Modelldesign

Eng verbunden mit dem Overfitting ist der Verlust des tatsdchlichen 6konomischen
Zusammenhangs. Sprich es kdnnte passieren, dass der ML-Algorithmus bei der
Modellselektion ein Modell wahlt, dass zwar den besten Fit hat aber nicht den
6konomischen Zusammenhang widerspiegelt. Auch hier empfehlt es sich u.a.
Leistungsfahigkeitstests auBerhalb des Beobachtungszeitraums bzw. der
Stichprobe  durchzufiihren. Es  kdnnte  sich  auBerdem  empfehlen,

Expertenmeinungen bei der Festlegung der Hyperparameter zu konsultieren.

Menschliche Parameter
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Der Einsatz von ML wirde selbstverstandlich zuséatzliches Know-how der
Mitarbeiter erfordern. Dazu zahlen theoretisches Wissen tber ML-Techniken und
der Beurteilung ihrer Robustheit, mathematisch-statistisches Verstandnis von ML-
Verfahren, Modellstabilitatsevaluierung und  Overfitting-Vermeidung und
Hyperparameter-Abstimmung. Selbstverstandlich sind auch
Programmierkompetenzen notig. Finanzinstitute schlagen vor, ML-Experten
einzustellen, interne/externe Schulungen zu organisieren und Wissensaustausch

zwischen Abteilungen zu fordern.

Erklarbarkeit

Die zentrale Herausforderung ergibt sich aus der Komplexitat, von ML-Modellen,
die gerade bei besonders umfangreichen Modellen zu folgenden Schwierigkeiten

fihren kdnnte:

i. Bei Ergebnisinterpretationen und dem Modellverstdndnis  des

Managements

Die Uberwachung der Risikowerte mittels menschlichen Urteilsvermdgens
erfordert ein vollumfangliches Verstandnis der Modelle. Vor diesem Hintergrund
birgt die Komplexitat einiger ML-Modelle die Gefahr der Entwicklung von "Black
Box"-Modellen mit sich. Die ausgewahlten Risikotreiber tragen entsprechend ihrer
wirtschaftlichen Bedeutung zur Risikobewertung bei (wie in Artikel 174 Buchstabe
e der CRR gefordert).

ii.  Zur Rechtfertigung der Ergebnisse gegeniiber Aufsichtsbehérden
Wenig Uiberraschend ist, dass laut dem IIF-Bericht von 2019 _(iber Machine Learning
im Kreditrisikomanagement die Komplexitdit von ML verbunden mit einem

mangelnden Verstandnis der Aufseher auch eine der groBten Herausforderungen

im Kontrollbereich der Aufsichtsbehdrden darstellt.
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Kategorisierung und Dokumentation von Modellanderungen

Vor dem Hintergrund von Artikel 175 CRR ist die Dokumentierbarkeit der
Bewertungssystem sowie ihrer Methodologie von besonderer Bedeutung vor dem

Hintergrund der durch Machine Learning Modelle einhergehende Komplexitat.

Der Algorithmus kénnte im Zeitverlauf mit sich andernden Rohdaten haufig das
gewdhlte “optimale” Modell &ndern. Dies muss geprift, dokumentiert und
moglicherweise erdrtert werden, um eine Interpretierbarkeit des Modells zu

gewahrleisten.
Datenqualitatsprobleme

ML-Techniken sind sehr datenintensiv. Insbesondere fir die Risikoquantifizierung
im Rahmen der PD sind lange Zeitreihen von N&ten. Vor diesem Hintergrund
kdnnte es insbesondere fir kleinere Institute eine Herausforderung darstellen eine
ausreichende Datenmenge und -qualitat zu gewahrleisten. Eine Verwendung von

Machine Learning Verfahren wére in einem solchen Fall nicht immer méglich.

Abbildung 3: Herausforderungen von ML im Risikobereich
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Fazit

Die Anwendung von Kiinstlicher Intelligenz und Machine Learning Verfahren beim
IRB-Ansatz bietet eine Vielzahl von Mdglichkeiten. Dabei kdnnen die vorhanden
Eingabedaten analysiert und strukturiert werden, die bestehenden Modelle
validiert werden oder neue optimale Modelle insbesondere bei der Bestimmung
der PD und LDG entwickelt werden. Dabei muss vor dem Hintergrund der
bestehenden Regulatorik jedoch immer gegeniber der Erklarbarkeit und
Komplexitdt der Modelle abgewogen werden. Gleichzeitig zeigt die rapide
technologische ~ Weiterentwicklung,  dass  weiterhin  ebenfalls  eine
Weiterentwicklung der regulatorischen Anforderungen im Bereich Kreditrisiko und
Machine Learning geben wird, welche aus Institutssicht eng begleitet werden

muss.

Wie Finbridge unterstutzen kann

Die Méglichkeiten zum Einsatz von Machine Learning im Finanzwesen mit Fokus
auf den IRB-Ansatz sind wie oben gelistet vielfaltig. Gleichzeitig stellen sie Institute
vor die Herausforderung der Wahl der passenden Verfahren, um den Erfolg lhrer
Geschéftsstrategie zu garantieren. Finbridge unterstitzt Sie gerne bei der Wahl
und Validierung ihrer Machine Learning Modelle, dem Abgleich mit bestehenden
Modellen sowie der Robustheitsanalyse. Insbesondere schulen wir Sie und lhre
Mitarbeiter:innen gerne im Bereich Machine Learning mit dem Fokus auf den IRB-
Ansatz. Dies beinhaltet unter anderem ein Verstandnis tber die diversen Machine
Learning Algorithmen, die passende Hyperparameterwahl und die Auswahl der

passenden Eingabedaten.

Unsere Expertiinnen verfligen Uber ein umfassendes Wissen hinsichtlich der
regulatorischen Vorgaben fiir die Anwendung von Machine Learning beim IRB-
Ansatz sowie die gangigen Machine Learning Modelle in diesem Bereich.
Gemeinsam mit Ihnen strukturieren, analysieren und modellieren wir gerne ihre

Kreditrisikodaten und unterstiitzen sie im Anschluss bei der Dokumentation.
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