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Instituten

Das Zahlungsdiensteaufsichtsgesetz (ZAG) schreibt in §27 fir Zahlungsinstitute

sowie E-Geld-Institute eine ordnungsgemaBe Geschaftsorganisation vor. Am 27.

September 2023 wurde nun seitens der BaFin ein Konsultationsentwurf zu den

Mindestanforderungen an das Risikomanagement von ZAG-Instituten (ZAG-
MaRisk) vorgelegt. Neben den bereits am 16. November 2021 in Kraft getretenen

Zahlungsdiensteaufsichtlichen Anforderungen an die IT von Zahlungs- und E-

Geld-Instituten (ZAIT) werden damit weitere aufsichtsrechtliche Regelungen und

Verwaltungshinweise fir Zahlungsdienstleister und E-Geld-Institute konkret.
Welche Institute betroffen sind, welche Gemeinsamkeiten sowie Unterschiede es

zu den Mindestanforderungen an das Risikomanagement von KWG-Instituten

(MaRisk) gibt und worauf sich die Institute jetzt einstellen kénnen, stellen wir im

Folgenden dar.
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Abbildung 1: Ubersicht Zeitstrahl Konsultation und Umsetzung ZAG-MaRisk

ZAG-Institute in Deutschland

Ubersicht tiber die aktuelle Lage

In Deutschland werden die EU-Zahlungsdienstrichtlinen zur Beaufsichtigung von
Zahlungsdienstleistern durch das Zahlungsdiensteaufsichtsgesetz (ZAG) in
nationales Recht umgesetzt. Unterschieden wird dabei  zwischen
Zahlungsinstituten, Kreditinstituten — welche im Rahmen des Kreditwesengesetz
(KWG) geregelt werden — und E-Geld-Instituten. Zahlungsdienstleister sind dabei
nach § 1 Absatz 1 Punkt 1 alle Unternehmen, die gewerbsmaBig oder in einem
Umfang, der einen in kaufmannischer Weise eingerichteten Geschaftsbetrieb
erfordert, Zahlungsdienste erbringen und E-Geld-Institute sowie CRR-
Kreditinstitute. Im ZAG-Instituts-Register nach §843, 44 ZAG der BaFin sind fir
Deutschland dabei 105 Institute gelistet. Anzumerken ist hierbei, dass es nur noch
bei 89 eine laufende Erlaubnis vorliegt. Diese Listung umfasst 80 Zahlungsinstitute
(davon 70 mit aktueller Erlaubnis), 13 registrierte Zahlungsinstitute, welche
lediglich einen Kontoinformationsdienst erbringen (davon 9 mit aktueller

Erlaubnis) sowie 12 E-Geld-Institute (davon 10 mit aktueller Erlaubnis).
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13 registrierte
Zahlungsinstitute

€ 12 E-Geld Institute
105 ZAG-Institute 80 Zahlungsinstitute

Abbildung 2: ZAG-Institute in Deutschland

— Entsprechend §1 Absatz 1 Punkt 1 Satz 2 ZAG umfasst
1T zahlungsinstitute die Definition von Zahlungsdiensten das Einzahlungs-

sowie Auszahlungsgeschaft, Lastschrift-,
Zahlungskarten- und Uberweisungsgeschaft mit und ohne Kreditgewahrung aber
auch Akquisitionsgeschaft, Finanztransfergeschafte sowie Zahlungsauslose- und

Kontoinformationsdienste.

Akquisitionsgeschaft

Einzahlungsgeschafte (51 Abs. (1) Punkt 1 Satz 2 Nr. 5 ZAG,
(§1 Abs (1) Punkt 1 Satz 2 Nr. 1 ZAG) + Ausgabe von Zahlungsinstrumenten
Alle far die Fuhrung eines Zahlungskontos erforderlichen + Annahme und Abrechnung von Zahlungsvorgangen
Vorgange
Dienste mit denen Bareinzahlungen auf ein Konto Finanztransfergeschafte

einem Konto ermaglicht werden

Zahlungsgeschaft ohne

Kreditgewahrung
(81 Abs (1) Punkt 1 Satz 2 Nr. 3 ZAG) ZAHLUNGSDIENSTE

 Lastschr ftgsm afte

ermoglicht werden (81 Abs. (1) Punkt 1 Satz 2 Nr 6 ZA(
Auszahlungsgeschaft chlie u
(§1 Abs (1) Punkt 1 Satz 2 Nr. 2 ZAG) Uberrr ah

Alle fur die Fihrung eines

Zahlungskontos erforderlichen Vorgange entge )
«  Dienste mit denen Barauszahlungen von Nirc

Zahlungsauslosedienste

Jeweils ohne Kreditgewahrung (81 Abs. (1) Punkt 1 Satz 2 Nr. 7 ZAC

Zahlungsgeschaft mit

Kreditgewahrung

(81 Abs (1) Punkt 1 Satz 2 Nr. 4 ZAG)
« Lastschriftgeschafte

« Zahlungskartengeschaft

« Uberweisungsgeschaft

mit Kreditgewahrung

Kontoinformationsdienste
(§1 Abs (1) Punkt 1 Satz 2 Nr. 8 ZAC
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Abbildung 3: Ubersicht Zahlungsdienste

O registrierte Unter registrierten Zahlungsinstituten werden
Zahlungsinstitute entsprechend alle Institute, die nach §1 Abs (1) Punkt 1
Satz 2 Nr. 8 ZAG ausschlieBliche Kontoinformationsdienste erbringen, verstanden
Kontoinformationsdienste  sind dabei alle  Onlinedienste,  welche
Kontoinformationen wie Umsatze, Salden oder Vormerkposten bei den

kontofihrenden Instituten abrufen und diese konsolidierten Informationen flr

Kund:innen aufbereiten.
ole Salden
2 - istrierte . .
Umsatze » @“ reguetrert - Kund:innen
[ X X J
$17¢ Vormerkposten Zahlungsinstitute -
Informationssammlung Informationsaufarbeitung

und -bereitstellung

Abbildung 4: Ubersicht Kontoinformationsdienste

€ E-Geld Institute

Neben E-Geld-Instituten, d.h. Unternehmen die E-Geld
Geschafte entsprechend §1 Abs (2) Satz 1 ZAG betreiben, sind auch CRR-Institute
im Sinne des KWG, welche E-Geld-Geschafte betreiben sowie die Europaische
Zentralbank und die Bundesbank E-Geld-Emittenten. Unter E-Geld-Geschaft wird
nach § 1 Abs (2) Satz 3 ZAG dabei die Ausgabe von E-Geld, das heiBt jede Art
elektronisch, auch magnetisch gespeicherter monetarer Wert in Form einer
Forderung, der gegen Zahlung eines Geldbetrages ausgestellt wird, um

Zahlungsvorgange durchzufiihren, verstanden.
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Ausgabe von

E-Geld
E-Geld Institute Elektronisch oder magnetisch
gespeicherter monetdrer Wert in

Form einer Forderung

Abbildung 5: Ubersicht E-Geld Institute

Der Anwenderkreis der ZAG-MaRisk (AT 2.1)

Mit dem Konsultationsentwurf zu den Mindestanforderungen an das
Risikomanagement fir ZAG-Institute richtet sich die BaFin nun an alle oben
beschriebenen Institute im Sinne des Zahlungsdiensteaufsichtsgesetz. Dies
umfasst nach § 42 Abs. (1) ZAG neben E-Geld-Instituten und (registrierten)
Zahlungsinstituten auch alle Unternehmen mit Sitz auBerhalb der Europaischen
Union oder des europadischen Wirtschaftsraums die eine Zweigstelle, die
Zahlungsdienste oder E-Geld-Geschaft innerhalb Deutschlands betreiben. Keine
Anwendung hingegen findet die ZAG-MaRisk auf Zweigniederlassungen von
Unternehmen mit Sitz in einem anderen Staat des Europaischen Wirtschaftsraums
nach § 39 ZAG.

Die ZAG-MaRisk im Detail

Analog zum Aufbau der MaRisk unterteilt sich auch die ZAG-MaRisk in einen
allgemeinen und einen besonderen Teil. Wahrend insbesondere der besondere
Teil der ZAG-MaRisk den spezifischen Risiken von Zahlungs- und E-Geld-Instituten
Rechnung tragt, ergibt sich grundsatzlich fir die Gliederung und weite inhaltliche
Teile der ZAG-MaRisk eine groBe Ubereinstimmung zwischen MaRisk und ZAG-
MaRisk. Wenngleich sich jedoch eine deutliche Reduzierung im Umfang fir die
ZAG-MaRisk zeigt.

Sowohl der Allgemeine Teil der ZAG-MaRisk als auch der Allgemeine Teil der

MaRisk umfassen neun Kapitel mit 31 Unterkapiteln flr die MaRisk sowie 28
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Unterkapitel fir die ZAG-MaRisk. Der besondere Teil beider MaRisk-Dokumente
umfasst drei Kapitel, wobei die MaRisk mit insgesamt 48 Unterkapiteln im
Vergleich zu 19 Unterkapiteln bei der ZAG-MaRisk deutlich umfangreicher ist.
Damit ergibt sich eine inhaltliche Ubereinstimmung zwischen 24 Textziffern, eine
rein formelle Anpassung von einer Textziffer und 21 groBe inhaltliche

Anpassungen von Textziffern. Weggefallen sind dabei 32 Textziffern.

I Formelle Anpassungen I

Inhaltliche Weggefallene GroBe Inhaltliche
Ubereinstimmungen Textziffern Anpassungen flir Zahlungs
und E-Geld-Institute

Abbildung 6: Ubersicht Ubereinstimmungen und Unterschiede MaRisk und ZAG-MaRisk

Der Allgemeine Teil

Der Allgemeine Teil der ZAG-MaRisk regelt analog zum Allgemeinen Teil der
MaRisk die organisatorischen Anforderungen, welchen Banken und nun auch ZAG-
Institute erfullen mdissen. Insbesondere sind nun auch ZAG-Institute dazu
verpflichtet den Regelungen zu internen Kontrollmechanismen nachzukommen.
Dies umfasst neben der Einrichtung eines Internen Kontrollsystems (IKS) und der
Internen Revision auch Regelungen zur Aufbau- und Ablauforganisation,
Risikosteuerungs- und Risikocontrollingprozesse und die damit einhergehende

Einrichtung einer Risikocontrolling-Funktion sowie einer Compliance-Funktion.

Ebenso wie in der MaRisk gilt auch bei der ZAG-MaRisk das Prinzip der doppelten

Proportionalitat, welches in der aufsichtsrechtlichen Praxis die Berticksichtigung
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des institutsindividuellen Risikoprofils beschreibt. Gleichzeitig sind ZAG-Institute
damit auch verpflichtet im Einzelfall Gber bestimmte, in den ZAG-MaRisk explizit
formulierte Anforderungen hinaus, weitergehende Vorkehrungen treffen, soweit
dies zur Sicherstellung der Angemessenheit und Wirksamkeit des
Risikomanagements erforderlich sein sollte. Um der Heterogenitat der Institute
Riicksicht zu tragen, gibt es jedoch ebenfalls Offnungsklauseln fiir Institute mit

wenig komplexen Geschaftsaktivitaten.

Weiterhin bildet die ZAG-MaRisk nun die Grundlage fir die Prifhandlungen,

welche in Form eines risikobasierten Priifansatzes erfolgen.

In der folgenden Abbildung geben wir einen kurzen Uberblick tber die relevanten
Unterschiede und Gemeinsamkeiten zwischen dem allgemeinen Teil der MaRisk
und dem allgemeinen Teil der ZAG-MaRisk. Graue Punkte geben dabei keine
Abweichungen zur MaRisk wieder. Blaue Punkte stellen den Grad der Abweichung
dar.

Abweichung zur

Artikel Thema MARISK
AT T Vorbemerkungen ® O o
AT 2 Anwenderbereich ® © o
AT 3 Gesamtverantwortung der Geschaftsleitung o 06 0
AT 4 Allgemeine Anforderungen an das Risikomanagement ® 0 O
AT 5 Organisationsrichtlinien ® 0 °
AT 6 Dakumentation o 0 0
AT 7 Ressourcen e 06 0o
AT 8 Anpassungsprozesse ® O ¢
AT 9 Auslagerungen ® 0 o

Abbildung 7: Ubersicht Abweichungen ZAG-MaRisk und MaRisk allgemeiner Teil
Risikostrategie (AT 2.2)

Im Bereich der Risikostrategie ergeben sich fir ZAG-MaRisk und MaRisk ahnliche

Risken. Herausstechend ist die explizite Nennung der Berlcksichtigung der
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Auswirkungen der ESG-Risken im Gesamtrisikoprofil im Falle der ZAG-MaRisk. Eine
erste deutliche Abweichung zwischen MaRisk und ZAG-MaRisk stellt die
|dentifizierung der wesentlichen Risiken dar. So werden fiir ZAG-Institute
operationelle Risiken, einschlieBlich IT-Risiken, immer als wesentlich eingestuft.
Mogliche weitere in  Abhangigkeit des Geschaftsmodells als wesentlich

einzustufenden Risiken sind

e Adressenausfallrisiken (einschlieBlich Erfillungsrisiken und Charge-Back-
Risiken),

e Marktpreisrisiken (einschlieBlich FX-Risiken und Risiken im Hinblick auf die
Anlagen zur Liquiditatssicherung und Einhaltung der gesetzlichen
Sicherungsanforderungen),

e Geschaftsmodellrisiken sowie

e Liquiditatsrisiken.

Dem gegeniber gelten innerhalb der MaRisk Adressenausfallrisiken,
Marktpreisrisiken, operationelle Risiken sowie Liquiditatsrisiken als mdgliche

wesentlich einzustufende Risken.

Fur die Risikoinventur gilt in beiden Fallen die Prifung, welche Risiken die
Vermdgenslage (inklusive Kapitalausstattung), die Ertragslage oder die

Liquiditatslage wesentlich beeintrachtigen kdnnen.

Abbildung 8 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Niedrig Mittel Hoch

Abbildung 8: Abweichungen zwischen MaRisk und ZAG-MaRisk in der Risikostrategie
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Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 9

Niedrig Mittel Hoch

dargestellt.

Abbildung 9: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Risikostrategie
Allgemeine Anforderungen an das Risikomanagement (AT 4, AT 4.1 und AT 4.2)

Wahrend mit der MaRisk genau Vorgaben (Uber die Gestaltung der
Risikotragfahigkeitskonzepte, sowie detaillierte Bedingungen an Methoden und
Verfahren zur Beurteilung der Risikotragfahigkeit vorgegeben sind, ist die
Entsprechung innerhalb der ZAG-MaRisk weniger komplex. So gibt es fur ZAG-
Institute keine konkreten Bedingungen an die zur Bestimmung der
Risikotragfahigkeit verwendeten Methoden. Gleichwohl sind ZAG-Institute dazu
veranlasst auf Grundlage ihres Gesamtrisikoprofils sicherzustellen, dass die
wesentlichen Risiken des Instituts durch Risikodeckungspotenzial, unter
Berticksichtigung von Risikokonzentrationen, ausreichend abgeschirmt sind. Auch
hier findet sich die explizite Berticksichtigung der Auswirkungen von ESG-Risiken.
Seitens der ZAG-Institute konnen dabei sowohl quantitative (z. B. Szenarioansatze,
Ampelsysteme oder — soweit sinnvoll — Limitsysteme) oder qualitative (z. B.
regelmaBige Risikoanalysen und Vorkehrungen zur Risikomitigation) Instrumente
als MaBnahmen zur Risikobegrenzung eingesetzt werden. Die Prifung Uber die
Angemessenheit und Wirksamkeit der genutzten Verfahren muss dabei

mindestens jahrlich durch fachlich zustandige Mitarbeiter:innen erfolgen.

Sowohl bei der MaRisk als auch in der ZAG-MaRisk ist die Entwicklung einer
konsistenten (6konomisch) nachhaltigen Risikostrategie unter Berlicksichtigung
externen sowie interner Einflussfaktoren in der Verantwortung der
Geschaftsfihrung. Besondere Betonung findet in der ZAG-MaRisk, dass dieser
Strategieentwicklung eine eingehende, zukunftsgerichtete Analyse des
Geschaftsmodells vorausgesetzt wird. Sollten ZAG-Institute sichere, liquide Aktiva

mit niedrigem Risiko zu Analgensicherung gemal3 § 17 Abs. 1 S. 2 Nr. 1. b) ZAG
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nutzen, sind diese nun ebenfalls verpflichtet eine nachhaltige Investitionsstrategie

und Anlagenpolitik zu entwickeln.

Abbildung 10 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Niedrig Mittel Hoch

Abbildung 10: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir die Anforderungen an das
Ristkomanagement

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 11
dargestellt.

Niedrig Mited Moch

Abbildung 11: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen an das
Ristkomanagement

Internes Kontrollsystem (AT 4.3)

Dem Konsultationsentwurf der ZAG-MaRisk entsprechend sind nun auch ZAG-
Institute dazu verpflichtet entsprechend der Art, dem Umfang, der Komplexitat
und dem Risikogehalt der Geschaftsaktivitditen Regelungen zur Aufbau- und
Ablauforganisation zu treffen, Risikosteuerungs- und -controllingprozesse
einzurichten sowie eine Risikocontrolling-Funktion und eine Compliance-Funktion
zu implementieren. Auch hier werden in der ZAG-MaRisk nochmals explizit ESG-
Risiken als zu berilcksichtigende Risiken genannt. Geeignete MaBnahmen zur
Risikobegrenzung in Bezug auf die Risikokonzentration und den Risikoappetit
werden innerhalb der ZAG-MaRisk nicht erwahnt. Die Ausgestaltung der
Risikosteuerungs- und -controllingprozesse erfolgt flir ZAG-Institute in Zukunft in

Analogie zu den Regelungen in der MaRisk.
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In Bezug auf die Seitens der ZAG-Institute durchzufihrenden Stresstests ergibt
sich eine inhaltliche Anpassung fir die ZAG-MaRisk. So missen die Stresstests
auch auBergewohnliche, aber plausibel mdgliche Ereignisse abbilden. Bei der
Festlegung der Szenarien sind dabei die strategische Ausrichtung des Instituts und
sein wirtschaftliches Umfeld zu bericksichtigen. Explizit nicht erwahnt werden die

in der MaRisk beschriebenen inversen Stresstests.

Ganzlich wegfallen in der ZAG-MaRisk die in der MaRisk enthaltenden Regelungen
zum Datenmanagement, der Datenqualitat, der Aggregation von Risikodaten

gemaB BCBS 239 sowie die Verwendung von Modellen.

Abbildung 12 gibt zusammenfassend die Abweichungen zwischen MaRisk und

ZAG-MaRisk wieder.

Niedrig Mittel Hoch

Abbildung 12: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir das interne Kontrollsystem

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 13
dargestellt.

Niedrig Mitoes Hoch

Abbildung 13: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen an das Interne
Kontrollsystem

Besondere Funktionen (AT 4.4)

Entsprechend der ZAG-MaRisk missen nun auch ZAG-Institute eine
Risikocontrolling-Funktion, eine Compliance-Funktion sowie eine Interne Revision
einrichten. Dabei sind Funktion, Ausgestaltung und Ansiedelung der jeweiligen
Abteilungen in Analogie zu den bereits bestehenden MaRisk-Vorschriften geplant.

Zu den in der MaRisk enthaltenden Regelungen fiir bedeutende Institute gibt es
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auf Grund des fehlenden Aquivalents bedeutender ZAG-Institute kein

entsprechendes Pendant.

Abbildung 14 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Niedrig Mite Hach

Abbildung 14: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Besondere Funktionen

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 15
dargestellt.

Niedrig Mitees Hach

Abbildung 15: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir Besondere
Funktionen

Anpassungsprozesse (AT 8)

Sowohl die ZAG-MaRisk als auch die MaRisk schreiben die Ausarbeitung eines
Konzepts zur Aufnahme von Geschaftsaktivitaten in neuen Produkten oder auf
neuen Markten (einschlieBlich neuer Vertriebswege) sowie das Vorhandensein
eines Katalogs Uber die Produkte und Markte, die Teil des Geschaftsgegenstandes
sein sollen, vor. Lediglich die in der MaRisk vorgeschriebene Testphase vor der

EinfGhrung neuner Produkte oder Prozesse, entfallt fir ZAG-Institute.

Abbildung 16 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.
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Niedrg Mitees Hach

Abbildung 16: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Anpassungsprozesse

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 17
dargestellt.

Niedrig Mittes Hech

Abbildung 17: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir
Anpassungsprozesse

Auslagerungen (AT 9)

Auch flir ZAG-Institute ist entsprechend des Konsultationspapiers der ZAG-MaRisk
die Mdoglichkeit der Auslagerung verschiedener Prozesse und Aktivitaten moglich,
solange dies die Geschéaftsorganisation gemall § 27 ZAG nicht beeintrachtigt.
Eventuelle Auslagerungen sind dabei entsprechend in der Risikoanalyse zu
betrachten und bewerten. Inhaltliche Anpassungen im Vergleich zur MaRisk gibt
es in der ZAG-MaRisk lediglich in Bezug auf die Méglichkeiten der Auslagerungen
der Compliance-Funktion. Wahrend in der MaRisk eine vollstandige Auslagerung
der Compliance-Funktion sowie der Internen Revision nur bei kleinen Instituten
unter Berlcksichtigung der InstitutsgroBe, der Art, dem Umfang, der Komplexitat
und des Risikogehalts des betriebenen Geschéfts vorgesehen ist, ist eine
Auslagerung der Compliance-Funktion fir ZAG-Institute nur bei wenig komplexen
Geschaften moglich. Die Mdglichkeit der Auslagerung der Internen Revision ist fir

ZAG-Institute nicht gegeben.

Abbildung 18 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.
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Niedrg Mitres Hach

Abbildung 18: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Auslagerungen

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 19

Niedrig Mitzet Hach

dargestellt.

Abbildung 19: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir Auslagerungen

Gesamtverantwortung der Geschaftsleitung (AT 3), Organisationsrichtlinien (AT 5),
Dokumentation (AT 6) und Ressourcen (AT 7)

Analog zu den bestehenden Regularien der MaRisk folgen nun auch fir ZAG-
Institute in den Bereichen Gesamtverantwortung der Geschéftsleitung (AT 3),
Organisationsrichtlinien (AT 5), Dokumentation (AT 6) und Ressourcen (AT 7)

identische Vorgaben.

So liegt auch fir ZAG-Institute die Verantwortung der ordnungsgemalBen
Geschaftsorganisation, deren Weiterentwicklung sowie der Einrichtung
angemessener  Kontroll-Uberwachungsprozesse und in der Hand der
Geschaftsleitung und bezieht sich auf alle wesentlichen Aspekte des

Risikomanagements.

Ebenso sind ZAG-Institute nun dazu verpflichtet in Abhangigkeit von der Art, dem
Umfang, der Komplexitdt und dem Risikogehalt der Geschaftsaktivitaten
Organisationsrichtlinien als Grundlage der Geschaftsaktivitaten zu erarbeiten und
schriftlich zu fixieren. Diese Organisationsrichtlinien missen in Analogie zu den

MaRisk-Vorgaben  unter anderem  Regelungen zur  Aufbau- und

Page [14]



Mindestanforderungen an das Risikomanagement von ZAG-Instituten

Ablauforganisation sowie zur Aufgabenzuweisung, zur Kompetenzordnung, zur
Ausgestaltung der Risikosteuerungs- und -controllingprozesse, der Internen
Revision sowie den Verfahren fir den Zugang zu und den Umgang mit sensiblen
Zahlungsdaten enthalten und dient der Internen Revision als Arbeitsgrundlage fur

die Sachpriifung.

Im Rahmen der Dokumentationspflicht sind ZAG-Institute nun verpflichtet ihre
Geschéfts-, Kontroll- und Uberwachungsunterlagen systematisch und fir

sachkundige Dritte nachvollziehbar abzufassen und 5 Jahre lang aufzubewahren.

Auch im Bereich Personal (AT 7.1), der technisch-organisatorischen Ausstattung
(AT 7.2) und des Notfallmanagements (AT 7.3) missen ZAG-Institute nun den
bereits in der MaRisk vorhandenen Regelungen folgen. Damit sind ZAG-Institute
nun verpflichtet sich bei der quantitativen und qualitativen Personalausstattung
sowie bei der technisch-organisatorischen Ausstattung des Instituts an
betriebsinternen Erfordernissen, den Geschaftsaktivitdten und der Risikosituation
zu orientieren. Die verwendeten IT-Systeme und zugehdrigen IT-Prozesse haben
den gangigen Standards zu entsprechen, sind regelmaBig auf ihre Eignung zu
prifen und miissen vor einem ersten Einsatz sowie nach wesentlichen Anderungen
getestet werden. Im Rahmen der Risikolberwachung sind IT-Risikokriterien, die
|dentifikation von IT-Risiken, die Festlegung des Schutzbedarfs sowie daraus
abgeleitete SchutzmalBnahmen fir den IT-Betrieb seitens der ZAG-Institute zu

etablieren.

Des Weiteren sind ZAG-Institute nun dazu verpflichtet ein Notfallmanagement
einschlieBlich eines zugehdrigen Notfallmanagementprozesses sowie ein
Notfallkonzept zu etablieren und regelmaBig sowie anlassbezogen zu Uberprifen
und zu aktualisieren. Dies impliziert auch festgelegte MaBnahmen, um das Ausmal

moglicher Schaden zu reduzieren.

Die nachfolgenden Abbildungen zeigen den antizipierten Umsetzungsaufwand fir

Gesamtverantwortung der Geschaftsleitung (Abbildung 20),

Page [15]



IFR/IFD EBA Mandates

Organisationsrichtlinien (Abbildung 21), Dokumentation (Abbildung 22) und
Ressourcen (Abbildung 22).

Niedrig Miteed Hach

Abbildung 20: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir die
Gesamtverantwortung der Geschdftsleitung

Niedrig Mitoes Hoch

Abbildung 21: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir die
Organisationsrichtlinien

Niedrig Miteet Hoch

Abbildung 22: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir die
Dokumentationen

Niedrig Mitoes Hoch

Abbildung 23: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen fiir Ressourcen

Der Besondere Teil

Um dem Geschaftstyp von Zahlungs- und E-Geld-Instituten Rechnung zu tragen,
verschiebt sich des Augenmerks des Besonderen Teil von der Aufbau- und
Ablauforganisation des klassischen Kredit- und Handelsgeschafts von Banken hin
zur Aufbau- und Ablauforganisation bei der Erbringung von Zahlungsdiensten und

dem Betreiben vom E-Geld-Geschaft. Dies umfasst insbesondere

e die Anforderungen, Prozesse und Verfahren fiir Sicherungsanforderungen

und die Absicherung von Haftungsfallen (BTO 1),
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e die Anforderungen an die Prozesse und Verfahren fir die
Betrugspravention, fir die Uberwachung und Bearbeitung sowie
FolgemaBnahmen bei Sicherheitsvorfallen oder sicherheitsbezogenen
Kundenbeschwerden (BTO 2) sowie

e die Organisatorische Anforderung bei der Inanspruchnahme von Agenten
(BTO 3).

In der folgenden Abbildung geben wir einen kurzen Uberblick Gber die relevanten
Unterschiede und Gemeinsamkeiten zwischen dem besonderen Teil der MaRisk
und dem Besondern Teil der ZAG-MaRisk. Graue Punkte geben dabei keine
Abweichungen zur MaRisk wieder. Blaue Punkte stellen den Grad der Abweichung
dar.

Abweichung zur

Artikel Thema MARISK
BT 1 Besondere Anforderungen an das interne Kontrollsystem o o ¢
BTO Organisatorische Anforderungen an das Erbringen von ® 0 °

Zahlungsdiensten und das Betreiben von E-Geld-Geschaften

BTO 1 Anforderungen an die Prozesse und Verfahren fur ® 0 0
Sicherungsanforderungen und die Absicherung von Haftungsfallen

Anforderungen an die Prozesse und Verfahren fur die

BTO 2 Betrugspravention, fu’rr die UbE(wachu_ng und Bearbeitur)g sowie o 0 O
FolgemaBnahmen bei Sicherheitsvorfallen oder sicherheitsbezogenen
Kundenbeschwerden
BTO 3 Organisatorische Anforderung bei der Inanspruchnahme von Agenten o o ¢
BTR Anforderungen an die Risikosteuerungs- und -controllingprozesse o © ©°
BTR 1 Operationelle Risiken ® 0 0
BTR 2 Adressenausfallrisiken ® & o
BTR 3 Marktpreisrisiken ® @ o
BTR 4 Liquiditatsrisiken ® 0 0
BT 2 Besondere Anforderungen an die Ausgestaltung der Internen Revision ® o o
BT 3 Anforderungen an die Risikoberichterstattung o 0 0

Abbildung 24: Ubersicht Abweichungen ZAG-MaRisk und MaRisk besonderer Teil
Besondere Anforderungen an das interne Kontrollsystem (BT 1)

Analog zu den MaRisk-Regelungen fir Kreditinstitute werden fir ZAG-Institute
unter Berlcksichtigung von Risikokonzentrationen und den Auswirkungen von

ESG-Risiken  Anforderungen an die angemessene Ausgestaltung der
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Risikosteuerungs- und  -controllingprozesse flir  operationelle  Risiken,

Adressenausfallrisiken, Marktpreisrisiken und Liquiditatsrisiken gestellt.

Abbildung 25 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Niedrig Mittel Hoch

Abbildung 25: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Besondere Anforderungen an das interne
Kontrollsystem

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 26
dargestellt.

Niedrig Mt Hoch

Abbildung 26: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die besonderen Anforderungen an das
Interne Kontrollsystem

Anordnungen, Prozesse und Verfahren fir Sicherungsanforderungen und die

Absicherung von Haftungsfallen (BTO 1)

Sollten ZAG-Institute Treuhandkonten zur Erflllung der Sicherungsanforderungen
nutzen, missen dabei festgelegte Bearbeitungsgrundsatze als Basis etabliert
werden und bei der Einrichtung der Treuhandkonten standardisierte
Vereinbarungen  genutzt  werden.  Dabei  kdnnen  fur  samtliche
Zahlungsdienstnutzer eines Instituts oder fir bestimmte Zahlungsdienstnutzer
offene Treuhandsammelkonto genutzt werden. Grundsatzlich sind dabei
Verwaltungs- und Kontenabstimmungsprozesse zur Sicherstellung der Anspriiche
im Fall von Zahlungsunfahigkeit anderer Glaubiger des Instituts auBerhalb des
operativen  Bereichs anzusiedeln. Um das Vermischungsverbot, das
Sicherungsgebot und das Trennungsgebot zu erfiillen, sind eingehende Gelder

unmittelbar auf dem Treuhandkonto entgegenzunehmen
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Falls ein ZAG-Institut sichere, liquide Aktive zur Absicherung nutzt, sind ebenfalls
geeignete Verfahren und Kontrollmechanischen zu etablieren, um zu
gewahrleisten, dass die ausgewahlten Aktiva sicher und liquide sind. Auch hier ist

die Erfillung des Trennungs- und Vermischungsgebot zu beachten.

Werden zur Sicherung entsprechend 8§ 17 und 18 ZAG Versicherungen oder
vergleichbare Garantien genutzt, missen seitens des ZAG-Institute geeignete
Verfahren etabliert werden mit denen laufend sichergestellt werden kann, dass
Versicherungssumme oder Garantie ausreichen sind. Dies sowie die Prozesse zur
Uberpriifung der Mindestdeckungssumme gemaB & 16 und 36 ZAG sind im

Rahmen der Funktionstrennung auBerhalb des operativen Geschafts anzusiedeln.

Abbildung 27 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Nieddg Mt Hoch

Abbildung 27: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Anordnungen, Prozesse und Verfahren fiir
Sicherungsanforderungen und die Absicherung von Haftungsféllen

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 28
dargestellt.

Niedrig Mitse Hech

Abbildung 28: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir Anordnungen, Prozesse und Verfahren fir
Sicherungsanforderungen und die Absicherung von Haftungsfdllen
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Anforderungen an die Prozesse und Verfahren fiir die Betrugspravention, fur die
Uberwachung und Bearbeitung sowie FolgemaBnahmen bei Sicherheitsvorfallen

oder sicherheitsbezogenen Kundenbeschwerden (BTO 2)

Im Rahmen der Betrugspréavention sowie der Uberwachung, Handhabung und
FolgemaBBnahmen  bei  Sicherheitsvorfdllen  und  sicherheitsbezogenen
Kundenbeschwerden sind ZAG-Institute nun zur Einrichtung geeigneter Verfahren
und organisatorischer MaBnahmen sowie einer Kontaktstelle im Sinne eines
Customer Support Chanel, welcher die Kundeneingaben wirksam und angemessen
zeitnah bearbeitet, verpflichtet. Damit missen ZAG-Institute auch die
Weiterleitung von Verdachtsvorfallen gema3 § 54 ZAG an die entsprechenden
internen und externen Stellen sowie nationalen Behdrden sicherstellen kdnnen

und die entsprechenden Berichtswege dokumentieren.

Abbildung 29 gibt zusammenfassend die Abweichungen zwischen MaRisk und

ZAG-MaRisk wieder.

Niedrig Mited Hoch

Abbildung 29: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Anforderungen an die Prozesse und
Verfahren fiir die Betrugsprdvention, fiir die Uberwachung und Bearbeitung sowie FolgemaBnahmen bei
Sicherheitsvorfcllen oder sicherheitsbezogenen Kundenbeschwerden

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 30
dargestellt.

Niadrig Mittes Hoech

Abbildung 30: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen an die Prozesse und
Verfahren fiir die Betrugsprévention, fiir die Uberwachung und Bearbeitung sowie FolgemaBnahmen bei
Sicherheitsvorfillen oder sicherheitsbezogenen Kundenbeschwerden
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Organisatorische Anforderung bei der Inanspruchnahme von Agenten (BTO 3)

Nutzen ZAG-Institute Agenten zur Erbringung der Zahlungsdienste, sind die
Institute nun dazu verpflichtet die fachliche Eignung und Zuverlassigkeit der
Agenten sowie die Erfullung der der gesetzlichen Vorgaben dauerhaft
sicherzustellen. Dies schlie8t eine Dokumentation der Agententberprifung, die
Aufbewahrung der Uberpriifung sowie eine schriftliche Vereinbarung zwischen
Institut und Agenten, welche die Pflichten des Agenten und die Rechte des Instituts
einschlieBlich Weisungs- und Kindigungsrechte sowie Kontrollrechte des Instituts

und dessen Prifern festschreibt, mit ein.

Abbildung 31 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Niedrig Mittes Hoch

Abbildung 31: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Organisatorische Anforderung bei der
Inanspruchnahme von Agenten

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 32
dargestellt.

Niedrig Mittes Hoeh

Abbildung 32: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Organisatorischen Anforderung bei der
Inanspruchnahme von Agenten

Anforderungen an die Risikosteuerungs- und -controllingprozesse (BTR)

Analog zu in der MaRisk-Anforderungen missen in der Ausgestaltung der
Risikosteuerungs- und Risikocontrollingprozesse seitens der ZAG-Institute neben
operationellen Risiken (BTR 1), Adressenausfallrisiken (BTR 2), Marktpreisrisiken
(BTR 3) und Liquiditatsrisiken (BTR 4) die Auswirkungen von ESG-Risiken

berlcksichtigt werden. Fiir ZAG-Institute ergibt sich dabei ein Fokus auf die immer
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als wesentlich eingestuften operationellen Risken, wobei sich im Vergleich
zwischen MaRisk und ZAG-MaRisk in Bezug auf die weiteren Risikokategoiren eine

Reduzierung in der Tiefe der Anforderungen an das Risikomanagement ergibt.

Im Rahmen des Risikomanagements der operationellen Risiken ist eine mindestens
jahrliche Identifizierung und Beurteilung der wesentlichen operationellen Risiken,
sowie die Abgrenzung gegeniiber der anderen vom Institut betrachteten Risiken
zu garantieren. Ebenso sind ZAG-Institute nun zu einer angemessenen Erfassung
der Schadenfdlle, Ursachenanalyse sowie RisikosteuerungsmaBnahmen

verpflichtet.

Auch Adressausfallrisiken sind unter Berlcksichtigung der Auswirkungen der ESG-
Risiken durch geeignete MaBnahmen und festgesetzte Limits seitens ZAG-
Instituten zu begrenzen. Dabei wird in der ZAG-MaRisk explizit auf eine friihzeitige
|dentifizierung der Adressausfallrisiken abgestellt. Daneben missen sowohl
turnusgemaB und anlassbezogen wie auch beim Eingehen des Geschafts der
Risikogehalt der Geschafte und die Risiken einer Geschaftsbeziehung zu bewerten

werden.

Wahrend innerhalb der MaRisk zwischen allgemeinen Anforderungen an das
Risikomanagement von Markpreisrisiken, Marktpreisrisiken des Handelsbuches
und Marktpreisrisiken des Anlagebuches differenziert ist, werden innerhalb der
ZAG-MaRisk lediglich allgemeine Anforderungen an das Risikomanagement
vorgegeben, sofern ein ZAG-Institut m Rahmen seiner Geschaftstatigkeit
Marktpreisrisiken eingeht (z.B. Fremdwahrungs-,Zins-, oder Kursrisiken). Dabei
muss auf eine klare Kompetenzordnung, die unverziigliche Aufnahme eines
Geschafts nach  Geschaftsabschluss sowie die laufenden und vom

Geschaftsabschluss unabhangigen Kontrollen der Geschafte geachtet werden.

Auch im Bereich des Liquiditatsrisikos werden in der ZAG-MaRisk nur allgemeine
Anforderungen an das Risikomanagement vorgegeben. Die in der MaRisk
vorhandenen speziellen Anforderungen an kapitalmarktorientierte Institute fehlen.

Wahrend mit der MaRisk fir Kreditinstitute umfangreiche Vorgaben zu
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Stresstestszenarien und Liquiditatspuffern gemacht werden, gibt es analoge
Vorgaben fur ZAG-Institute nicht. Diese mussen lediglich sicherzustellen, dass sie
ihren Zahlungsverpflichtungen jederzeit erfillen kdénnen und geeignete
MaBnahmen zur Steuerung der Liquiditatsrisikos treffen. Dabei missen ZAG-
Institute zum einen auf eine friihzeitige Erkennung maéglicher Liquiditatsengpasse

achten und zum anderen einen internen Finanzierungsplan aufstellen.

Abbildung 33 gibt zusammenfassend die Abweichungen zwischen MaRisk und

ZAG-MaRisk wieder.

Niedrig Mitoes Hoch

Abbildung 33: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir die Anforderungen an die
Risikosteuerungs- und -controllingprozesse

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 34

Niedri] Mittes Hoch

dargestellt.

Abbildung 34: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen an die
Risikosteuerungs- und -controllingprozesse

Besondere Anforderungen an die Ausgestaltung der Internen Revision (BT 2)

Mit dem ZAG-MaRisk Konsultationspapier ergeben sich nun auch fiir ZAG-Institute
zur MaRisk analoge Vorgaben fir die Einrichtung einer Internen Revision. Dies
schlieBt die unabhangige sowie risikoorientierte Priftatigkeit auf Basis eines von
der Geschaftsfiihrung zu genehmigenden Priifplans durch die Interne Revision ein.
Lediglich im Bereich der von der MaRisk vorgegeben Quartalsberichte der Internen
Revision gibt es eine Differenz innerhalb der ZAG-MaRisk. So sind ZAG-Institute

lediglich zur Erstellung von Jahresberichten verpflichtet.
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Abbildung 35 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.

Niedrig Mitzet Hach

Abbildung 35: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir die besonderen Anforderungen an die
Ausgestaltung der Internen Revision

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 36
dargestellt.

Niedrig Mittes Hech

Abbildung 36: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die besonderen Anforderungen an die
Ausgestaltung der Internen Revision

Anforderungen an die Risikoberichterstattung (BT 3)

Im Rahmen der Anforderungen an die Risikoberichterstattung ergeben sich im
Vergleich zwischen MaRisk und ZAG-MaRisk kaum Unterschiede in den
allgemeinen Anforderungen an die Risikoberichte. Dies impliziert das
turnusgemaBe Erstellen von Risikoberichten inklusive der Beurteilung der
Risikosituation sowie eine jahrliche Berichterstattung von ZAG-Instituten an die
entsprechenden Aufsichtsbehorden. Gleichwohl entfallen Berichte Giber Stresstests
sowie Quartalsberichte. Damit sind ZAG-Institute lediglich zu einer jahrlichen
Berichterstattung verpflichtet. Auch alle im Rahmen der Berichte der
Risikocontrolling-Funktion vorgesehen Quartalsberichte innerhalb der MaRisk,

sind im Konsultationsentwurf der ZAG-MaRisk fir ZAG-Institute nicht vorgesehen.

Abbildung 37 gibt zusammenfassend die Abweichungen zwischen MaRisk und
ZAG-MaRisk wieder.
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Niedrig Mitees Hach

Abbildung 37: Abweichungen zwischen MaRisk und ZAG-MaRisk fiir Anforderungen an die
Risikoberichterstattung

Der antizipierte Umsetzungsaufwand der ZAG-MaRisk ist in Abbildung 38
dargestellt.

Niedrig Mt Hoch

Abbildung 38: Erwarteter Umsetzungsaufwand fiir ZAG-Institute fiir die Anforderungen an die
Risikoberichterstattung

Ausblick

Mit dem Konsultationsentwurf der ZAG-MaRisk hat die BaFin nun erstmalig die
Anforderungen an die gemdB § 27 ZAG geforderte ordnungsgemalle
Geschaftsorganisation konkretisiert. Mit dem Ende der Konsultationsphase am 06.
Dezember 2023, missen sich ZAG-Institute auf eine Umsetzung der
Anforderungen fiir 2024 einstellen. Trotz des geringeren Umfangs der ZAG-MaRisk
gegenuber der MaRisk kann dies fur die betroffenen Institute einen erheblichen
Mehraufwand darstellen. So zeigt sich in der Umsetzung der MaRisk fir
Kreditinstitute eine erhebliche Belastung, insbesondere durch die umfangreiche
Prifungen der internen und externen Revision. Perspektivisch missen sich ZAG-
Institute damit auf eine verstarkte Prufungsintensitat einstellen. Vor diesem
Hintergrund sind auch Geschafts- und Lizenzmodelle zu hinterfragen und eine

frihzeitige Auseinandersetzung mit den kommenden Anforderungen geboten.

Page [25]



IFR/IFD EBA Mandates

Wie Finbridge unterstitzt

Wie obig beschrieben, kommen mit der ZAG-MaRisk viele konkrete bereits fir
Kreditinstitute bekannte regulatorischen Anforderungen auch auf ZAG-Institute
zu. Unsere Experti:nnen verfligen tber Umfassendes Wissen Uber die genaue
Ausgestaltung der MaRisk Anforderungen sowie den zugehorigen Aufwanden und
Prifungen. Gemeinsam unterstitzen wir Sie bei der Analyse der konkreten
Anforderungen an lhr Institut und Geschaftsmodell, der Bewertung des zu
erwartenden Mehraufwands und begleiten Sie bei der schnellen und effektiven
Umsetzung der in der ZAG-MaRisk geforderten Regulatorien. Ebenso unterstitzen
wir Sie gerne im Rahmen von Prifungsvorbereitungen und Schulungen lhrer

Mitarbeiter:innen zum Themenbereich Risikomanagement.

Ansprechpartner

Stefan Scheutzow
Partner

Business Consulting
Stefan.Scheutzow at
Finbridge.de
LinkedIn
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